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Rapport de Mission

Prof Nabil SAHLI

Lieu de la Mission : Egypte
Date : du 30 Octobre au 2 Novembre 2016
Références du programme des deux événements :

- « FIRST Regional Symposium for Arab and African Regions », organis¢ par le FIRST, Egypte,
sharm el sheikh, 02 - 03 November, 2016

- Forth Regional Cyber Security Summit (RCSS), organize par I’ ITU Arab Regional Cyber
Security Center (ITU-ARCC), Egypte, sharm el sheikh, 30 Octobre— 01 November, 2016

Financement de la mission : Prise en charge complete par AfricaCERT, via un financement de
risoc

Résumé des Principales Activités :

1. 3 Novembre : Reéalisation d’une presentation, d’une heure, lors du forum du FIRST « FIRST
Regional Symposium for Arab and African Regions », 02 — 03 November, 2016, intitulee
«Proof of Concept: Implementing your CSIRT security architecture and Toolboxes, free of
charge and with ROI ». Cette conférence avait pour objet de realiser la preuve de la possibilite
d’implémenter totalement I’architecture de sécurité d’'un CSIRT, ainsi que I'implémentation
des processus CSIRT et la mise en ccuvre des activités de forensics, en utilisant exclusivement
des outils open-source, qui outre leur efficacité et complétude, permettent un retour sur
investissement, via la possibilite de renforcement de la securite des systemes d’information
nationaux audités et le lancement d’activites de Recherche et de Développement dans ce
domaine stratégique.

2. 30 Octobre : Participation, comme représentant d’AfricaCERT, dans le panel «Boundless
collaboration, boundless protection » , a coté des représentants de I'IUT dans le monde arabe,
du representant du FIRST, et de celui de ’OICCERT. J’ai eu I’occasion au cours de ma prise de
parole, en tant que paneliste, de présenter rapidement AfricaCERT, ainsi que ses points forts,
entre autres son étroite collaboration avec la communauté AF** et de la nécessité d’avoir un
interlocuteur fédérateur tel qu’AfricaCERT pour canaliser la coopération avec les forums et

organismes internationaux et entre pays Africains, en insistant sur la necessite de tenir compte
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des bienfaits d’une coopération sud-sud,
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https://www.first.org/events/symposium/egypt2016/program
http://www.rcssummit.com/
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3. 2 Novembre : Realisation d’une allocution, lors de la seance d’ouverture du symposium du
FIRST, en presence du Ministre Egyptien des TICs. Dans cette allocution, jai pu interpeller
'audience sur la situation critique de la cyber-securité en Afrique et sur le réle que peut jouer
AfricaCERT, en collaboration avec le forum international FIRST, en le remerciant de son
soutien continuel a AfricaCERT depuis sa création , pour aider a implementer des CSIRTs en
Afrique, en re-insistant sur le role que peuvent jouer AfricaCERT et ses membres pour aider a
implémenter des montages et mises a niveau de CSIRTs dans ses pays, sachant que beaucoup de
pays Africains sont convaincus de I'importance et efficacit¢ d’une collaboration sud-sud, qui

tienne compte des spécificites locales et qui soit canalisée a travers AfricaCERT.

En marge de cette manifestation, plusicurs contacts et discussions ont eu lieu, principalement
avec les responsables des bureaux de I'IUT, en Afrique et dans le monde arabe.

Une reéunion a eu lieu avec le chef de 'ITU-ARCC et sa responsable de la cooperation
internationale, pour examiner les voies de collaboration avec AfricaCERT, pour la mise en ceuvre
d’actions visant le continent africain. A 'issue de cette réunion, il a été convenu de raffermir les
liens de collaboration entre 'ITU-ARCC et africaCERT.
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